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1 RANSOMWARE 

1.1 Qu’est-ce que c’est le ransomware ? 

Un ransomware désigne un logiciel 
malveillant (malware) qui encrypte les 
données des utilisateurs dans l’idée de 
leur restituer leurs données 
ultérieurement en échange d’une 
rançon. Dans les cas extrêmes, le 
ransomware bloque l’accès au système 
informatique en encryptant également 
des données vitales au bon fonctionnant 
dudit système.  

Le ransomware n'est pas un phénomène 
nouveau, mais la menace qu'il 
représente a connu une croissance 
exponentielle au cours de ces dernières 
années.  

 

En outre le modus operandi des 
cybercriminels a changé. Les criminels 
ont changé de cibles, passant d'un grand 
nombre d'utilisateurs infectés avec des 
montants de rançon faibles à un nombre 
plus limité de cibles qui sont, elles, 
capables de payer des rançons élevées. 

Étant donné le potentiel destructeur des 
logiciels de type ransomware, il est 
souvent difficile de récupérer les 
fichiers-journaux et de découvrir ce qui 
s'est réellement passé. Les pirates 
peuvent avoir volé la propriété 
intellectuelle et déployé des 
ransomwares pour dissimuler leurs 
objectifs réels. 

 

 

Les ransomwares peuvent être classés en différentes catégories : 

Locker ― l’accès au système informatique est bloqué. La victime n’est plus en mesure 
d’utiliser le système informatique tant qu’elle n’aura pas versé la rançon. 
 
Cryptor ― un Cryptor, également connu sous le nom de cryptoware, chiffre les fichiers 
présents sur le système et le réseau informatique à l’aide d’algorithmes de chiffrement 
sophistiqués. Des types de ransomwares plus sophistiqués peuvent chiffrer en plus du 
système informatique local ; les disques durs réseau, les bases de données, les sauvegardes,  
les données du cloud et les clés USB. 
 

Un ransomware bloque l’accès au système 
informatique ou chiffre les données, les rendant 
inutilisables. La situation reviendra soi-disant à la 
normale après paiement de la rançon (ransom). 
Dans la plupart des cas, la victime peut 
uniquement payer la rançon en crypto-monnaie, 
telle que le Bitcoin. 
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1.2 A combien s’élève la rançon ? 

Il existe une différence majeure entre 
une attaque ransomware opportuniste 
et une attaque ciblée. De même, un 
particulier recevra en général des 
demandes de rançon moins élevées 
qu’une société. 

Une attaque opportuniste tentera 
d’infecter un nombre conséquents de 
victimes et demandera en général 
quelques centaines voire un ou deux 
milliers d’euros. 

Une attaque ciblée et préparée 
méticuleusement par un groupe de 
cybercriminels peut chiffrer dans les 
centaines de milliers d’euros.  

Nous constatons une hausse significative 
de ce genre d’attaques ces derniers 

temps1. 

 
1 Fireye – Case Studies : 
Ransomwaredeployed post-compromise 
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1.3 Ransomware : une menace grandissante? 

CERT.be a observé une tendance à la hausse pour tout ce qui concerne les ransomwares. 
Les cybercriminels l’utilisent afin d’extorquer des sommes considérables aux grandes 
entreprises qui sont leurs nouvelles cibles de prédilection. Même si s’attaquer à de telles 
cibles présente un risque d’exposition, les gains surpassent les risques encourus. 

Les acteurs malveillants qui sont plutôt intéressés par des informations sensibles utilisent 
également les ransomwares afin de couvrir leurs traces. Dans certains cas, la 
récupération des données n’est même pas une possibilité, le ransomware se révélant en 
fait l’équivalent logiciel d’un wiper (effaceur de disque). 
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1.4. Quels sont les vecteurs d’infection ? 

Les cybercriminels font preuve de plus en plus de créativité dans leurs techniques 
d’attaque. La liste suivante n’est dès lors pas exhaustive, mais fournit une bonne 
indication : 

1.4.1 Vecteurs originaux 
 

(Spear) Phishing : la victime reçoit un e-mail contenant une pièce jointe infectée ou un 
lien renvoyant vers une page web infectée. Il est demandé à la victime d’ouvrir le fichier 
joint infecté ou de naviguer sur un site Internet. De nombreuses victimes téléchargent et 
installent ainsi le ransomware sans s’en rendre compte. Il est important que les 
utilisateurs d’un système informatique reconnaissent les e-mails malveillants et les 
suppriment dès la réception.  

Page web infectée : consulter une page web infectée peut provoquer le téléchargement 
et l’installation d’un ransomware. Des logiciels antivirus et antiransomware à jour 
peuvent protéger l’utilisateur contre cette menace en détectant l’activité du processus 
responsable de l’encryption des données.

  

1.4.2 Nouvelles tendances  

Les cybercriminels ont développé un intérêt prononcé pour les gains faciles associés au 
phénomène ransomware. 

Certains groupes de cybercriminels se sont spécialisés dans l’obtention d’accès à des 
réseaux afin de les revendre à d’autres groupes, eux, spécialisés dans l’exploitation de 
ses accès à des fins de vol de propriétés intellectuelles et/ou d’autres fins lucratives 
parmi lesquelles l’installation d’un ransomware. 

Ce qu’on observe fréquement c’est que ces groupes abusent souvent d’un accès Remote 
Desktop Protocol (RDP) obtenu soit par brute-force soit acheté à un groupe tiers qui à 
compromis la cible précédemment. 

Bien entendu, nous observons toujours les vecteurs habituels comme le phishing. 
L’avantage de l’accès via RDP est surtout un atout de discrétion : il est plus facile de se 
fondre dans le traffic d’un réseau en utilisant des identifiants valides.
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2 PREVENTION 
 

 

Il n'existe pas de solution miracle pour 
se protéger contre les ransomware. 
Étant donné que l’objectif des groupes 
criminels qui diffusent un ransomware 
est le gain financier, il est recommandé 
de protéger votre réseau avec un 
système de défense en profondeur afin 
que les cyberpirates éprouvent 
davantage de difficulté à mener à bien 
leur attaque de ransomware. Les  

cyberpirates feront une analyse du 
profit potentiel et abandonneront si 
l’attaque risque de prendre plus de 
temps proportionnellement à la rançon 
qu’ils pourraient récolter.  

De plus, les cyberdéfenses contre les 
ransomwares sont également efficaces 
contre d'autres menaces.  

 

2.1 Protection des machines clients, réseaux et e-mail  

• Assurez-vous que le logiciel antivirus est mis à jour et que toutes les fonctions sont 
activées. Pour un aperçu de ces produits : 

o https://www.safeonweb.be/fr/installez-un-logiciel-anti-ransomware 

o https://www.safeonweb.be/fr/scannez-votre-ordinateur  

• Utilisez des mots de passe sûrs et complexes.  

• Quand c’est possible, activez l’authentification à deux facteurs (de préférence des 
solutions comme Itsme, Google Authenticator ou similaires…). 

• Désactivez ActiveX dans les fichiers Office.  

• Votre PC doit être configuré de manière à ce que les fichiers exécutables ne puissent 
pas être ouverts à partir des dossiers suivants : Appdata, LocalAppData, Temp, 
ProgramData, Desktop. A tester avant la mise en production. 

• Installez Windows AppLocker : liste blanche des applications.  

• Désactivez les macros dans les fichiers Office.  

• Installez les dernières mises à jour de Windows.  

• Segmentez votre réseau proprement.  

• Améliorez la sécurité des e-mails avec DMARC, SPF et DKIM.  

https://www.safeonweb.be/fr/installez-un-logiciel-anti-ransomware
https://www.safeonweb.be/fr/scannez-votre-ordinateur
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2.2 Faire des sauvegardes est essentiel 

• Les sauvegardes sont primordiales afin de récupérer les fichiers après un incident 
impliquant un ransomware. La sauvegarde de tous les fichiers et systèmes vitaux est 
l'une des meilleures défenses contre les ransomwares. Si vous devez statuer sur le 
nombre de sauvegardes potentiellement réalisables, évaluez quelles sont les 
informations les plus critiques pour votre entreprise.  

• Toutes les données peuvent être récupérées jusqu’au moment de la dernière 
sauvegarde. Les fichiers de sauvegarde doivent être testés pour s'assurer que les 
données sont complètes et non corrompues. Cette analyse est primordiale !  

• Appliquez la règle 3 pour 1 : 2 supports différents sur site et 1 sur un autre site. 
L’une de ces copies de sauvegarde doit être la copie « offline ».  

• Limitez le nombre d'utilisateurs susceptibles d’accéder à votre sauvegarde. Moins il y 
en a, mieux c'est.  

• Les logs doivent également faire partie intégrante de votre stratégie de sauvegarde 
(SIEM, etc.).  

2.3 Mises à jour  

• Si appliquer des mises à jour sur vos systèmes n'empêchera pas une attaque, cette 
technique compliquera considérablement la tâche du cybercriminel qui veut diffuser 
un malware basé sur une vulnérabilité récente.  

• La plupart des logiciels utilisés par les entreprises sont régulièrement mis à jour par 
le créateur du logiciel. Ces mises à jour peuvent inclure des patchs destinés à 
améliorer la protection du logiciel contre les nouvelles menaces.  

• Chaque entreprise devrait désigner un employé en charge de mettre à jour les 
logiciels. En diminuant le nombre de personnes impliquées dans la mise à jour du 
système on diminue le nombre de vecteurs potentiels d'attaques pour les 
cybercriminels.  

• Les mises à jour mensuelles sont un incontournable et une approche par étapes 
(phase de test puis mise en production) est une bonne chose à mettre en place.  

• Vous devez également disposer d'un inventaire de vos actifs : une vision claire de ce 
qui existe sur votre réseau.  
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2.4 Protection du Remote Desktop Protocol 

• Évaluez la nécessité d'avoir RDP ouvert sur les systèmes et, si nécessaire, limitez les 
connexions à des hôtes spécifiques et fiables.  

• Vérifiez que les environnements cloud respectent les meilleures pratiques définies 
par le fournisseur du cloud. Une fois la configuration de l'environnement cloud 
terminée, assurez-vous que les ports RDP ne sont pas activés, sauf si c’est nécessaire 
à des fins professionnelles.  

• Placez n'importe quel système avec un port RDP ouvert derrière un pare-feu et 
demandez aux utilisateurs d’utiliser un VPN via un pare-feu.  

• Assurez-vous régulièrement que le port RDP 3389 n'est pas ouvert au public sur 
Internet.  

• Utilisez des mots de passe sûrs et implémentez des politiques de verrouillage de 
compte pour vous protéger contre les attaques par force brute.  

2.5 Procédures de sensibilisation  

• Passez en revue votre processus de réaction en cas d'incident : vous devriez élaborer 
un processus de réaction aux incidents complet afin d'y inclure la façon de gérer les 
infections provoquées par des ransomwares. Ce processus doit inclure la manière 
dont les incidents sont classés par ordre de priorité, enregistrés, gérés, corrigés, 
résolus et, au besoin, transmis à un supérieur. Pensez aussi à la communication 
externe.  

• Instaurez un programme de formation et de sensibilisation à la cybersécurité de 
qualité.  

• Effectuez régulièrement des tests de phishing et sensibilisez les utilisateurs. Formez 
les utilisateurs quant à l'importance de ne pas cliquer sur tout et n’importe quoi et 
sur la façon de reconnaitre les e-mails de spam et de phishing.  

• Formez votre personnel informatique de façon continue.  
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2.6 Surveillance active 

• Surveillez les informations d'identification compromises.  

• Surveillez les activités inhabituelles dans les logs des Domain Name System (DNS).  

• Améliorez la visibilité des événements de sécurité : implémentez un SIEM.  

• Instaurez un système de détection des intrusions/système de prévention des 
intrusions (« Intrusion Detection System/Intrusion Prevention System - IDS/IPS »).  

• Établissez une baseline : le comportement de base du réseau : sachez ce qui est 
normal pour votre réseau. 

• Assurez-vous que le contrôle d'accès de l'utilisateur (« User Access Control » - UAC) 
est activé sous Windows.  

2.7 Gestion des droits  

• Limitez les droits administratifs et les partages.  

• Surveillez les informations d'identification compromises.  

• Sécurisez Powershell2 de façon adéquate. Il s’agit d’un outil puissant, souvent 
détourné par les acteurs malveillants.  

• Suivi approprié des informations d’identification : tout employé, tout contractant et 
toute personne qui a accès aux systèmes constitue un point de vulnérabilité potentiel 
pour les acteurs malveillants. Le changement de personnel, l'absence de mises à jour 
des mots de passe et les restrictions inappropriées sont autant de vecteurs potentiels 
qu’un acteur malveillant peut abuser pour compromettre un système informatique.  

• Activez le système d'exploitation pour afficher les extensions de fichiers.  

• Désactivez la lecture automatique (« AutoPlay »).  

• Bloquez le stockage USB.  

• Installez un logiciel de blocage des publicités sur le périmètre du réseau.  

• Installez un système de renseignement sur les menaces.  

 

 
2 https://www.cyber.gov.au/publications/securing-powershell-in-the-enterprise 

https://www.cyber.gov.au/publications/securing-powershell-in-the-enterprise
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3 VICTIME D’UN 
RANSOMWARE ? 

3.1 Comment restaurer un système informatique ? 

Une fois que le ransomware a chiffré les 
fichiers, la solution la plus fiable est de 
procéder à la restauration à l’aide d’une 
sauvegarde et de ne pas verser la 
rançon.  

Il convient d’isoler, si possible, le 
système infecté du réseau afin d’éviter 
que le ransomware ne se propage 
davantage.  

S’il s’avère impossible de procéder à la 
restauration grâce à une sauvegarde, il 
est conseillé de vérifier s’il existe un 
outil de déchiffrement, par exemple sur 

le site Internet du projet « No More 
Ransom »3, une initiative des services 
de police et du secteur privé. 

De nombreux types de ransomwares ne 
connaissent actuellement pas (encore) 
de solution. Dans ce cas, il est conseillé 
aux victimes de conserver les fichiers 
chiffrés, car le site Internet 
nomoreransom.org est régulièrement 
complété par de nouveaux outils de 
déchiffrement. Ce qui ne peut être 
déchiffré aujourd’hui pourra peut-être 
l’être demain.  

 

 

 

 
3 https://www.nomoreransom.org  

Que faire en cas d’infection par ransomware ? 

 

1. Retirez le système informatique infecté du réseau informatique. 
 

2. Signalez l’infection à la police locale et au CERT.be (cert@cert.be). 
 

3. Supprimez le ransomware du système informatique infecté. Le système est 
intégralement réinstallé si nécessaire. 

4. Restaurez le système informatique à l’aide de la sauvegarde. 

https://www.nomoreransom.org/
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3.2 Payer une rançon ?

Le payement de la rançon n'est pas 
recommandé, principalement parce qu'il 
ne garantit pas une solution au 
problème.  

Il existe aussi une probabilité non-
négligeable que la décryption se passe 
avec un nombre conséquent de 
problèmes; le logiciel de décryption 
fournis par les pirates à souvent 
bénéficié de bien moins d'attention que 
le logiciel d'encryption (dans le pire des 
cas, rendant les données 
irrécupérables) ! 

De plus, si la rançon est payée, elle 
encourage les cybercriminels à utiliser 
des ransomwares puisque c'est un 
business rentable. Par conséquent, les 
cybercriminels poursuivront leurs 
activités et chercheront de nouvelles 
façons d'exploiter les systèmes, ce qui 
entraîne plus d'infections, plus de 
victimes et plus d'argent sur leurs 
comptes. 

 

 

 

3.3 Comment signaler une infection ? 

Une victime de ransomware peut 
déposer plainte à tout moment auprès 
de la police locale et signaler l’incident 
au CERT.be via cert@cert.be.  

En cas de signalement ou de dépôt de 
plainte, il est préconisé de fournir les 
informations suivantes : type de support 
de données, système d’exploitation, 
mode d’infection, nom du ransomware, 

mode de paiement et, si possible, des 
captures d’écran du système 
informatique infecté.  

Le dépôt de plainte et/ou le 
signalement de l’incident ne donne pas 
toujours lieu à une solution pour 
l’infection par ransomware, mais 
contribue à la lutte (internationale) 
contre cette forme de cybercriminalité.  

 

Les victimes qui ont versé une rançon ont déclaré qu’après ce premier 
paiement, un montant supérieur leur avait été réclamé. Dans certains cas, les 
victimes ont été à nouveau touchées par le même ransomware après un certain 
temps. 
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4 CONTACT 
 

 

 

CERT.be 
Federal Cyber Emergency Team  
Rue de la Loi, 16 
1000 Bruxelles 
info@certbe 

 

Centre pour la Cybersécurité 
Belgique  
Rue de la Loi, 16 
1000 Bruxelles 
info@ccb.belgium.be 

Disclaimer 

Ce document et ses annexes ont été élaborés par le Centre pour la Cybersécurité Belgique (CCB), administration 
fédérale créé par l’arrêté royal du 10 octobre 2014 et sous l’autorité du Premier Ministre. 

Tous les textes, mises en page, conceptions et autres éléments de toute nature dans ce document sont soumis à la 
législation sur les droits d’auteurs. La reproduction d’extraits de ce document est autorisé à des fins non 
commerciales exclusivement et moyennant mention de la source. 

Le CCB décline toute responsabilité éventuelle en lien avec le contenu de ce document. 

Les informations fournies : 

• sont exclusivement à caractère général et n’entendent pas prendre en considération toutes les situations 
particulières ; 

• ne sont pas nécessairement exhaustives, précises ou actualisées sur tous les points 

Editeur responsable  

Centre pour la Cybersécurité Belgique 
M. De Bruycker, Directeur 
Rue de la Loi, 16 
1000 Bruxelles 

 

Dépot légal 

D/2019/14828/002 
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